SERIK YUKARI KOCAYATAK iLKOKULU
E-GUVENLIK OKUL POLITIiKASI
E-GUVENLIK OKUL POLITIiKASI ve KURALLARI

AMAC:

Bu politika, yoneticiler, 6gretmenler, veliler, 6grenciler ve tim personel
icin gecerlidir.

Internete Ve Bilgi iletisim Cihazlarina Erisim:

- Kurumumuz, internet, akilli tahta, bilgisayar, yazicilar ve cep
telefonlarini kullanirken 6grencilerin, velilerin ve 6gretmenlerin glivenligini
saglamak icin e-gtivenlik calismalar: ytritmektedir.

- Internet ve teknoloji yasamin énemli bir parcasi oldugundan, herkes
risk yonetimi ve strateji gelistirme tekniklerini 6grenmelidir.

SORUMLULUKLAR:

Okulu ve onun uyelerini korumak icin e-gtivenlik konusunda sorumlu
olmak. - Teknolojiyi sorumlu ve gtivenli bir sekilde kullanmak. - E-gtivenlik
politikalarini gelistirmek. - Olumlu 6grenme asamasinda mesleki gelisimin
sorumlulugunu TUstlenmek. — Sistem veya materyallerin zarar goérmesi
durumunda tehlikeyi belirlemek ve ilgili birimlere bildirmek

OKULUMUZUN WEB SITESI:

Yukari Kocayatak Ilkokulu'nun adres, telefon, fax ve e-posta adres
bilgilerini icerir. - Web sitesi komisyonu, okul mudurimuiziin onayindan
gectikten sonra sitemizde yayinlanan tim icerikleri yayinlar. - Okulumuzun
web sitesi, web sitesi komisyonu tarafindan yoénetilmekte ve giicli gtivenlik
dnlemleri uygulanmaktadir. - Ogrencilerin calismalari, velilerinin onayiyla
yayinlanabilir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Her 6grenci bazli etkinlik icin 6nceden velilerin izinleri gereklidir. -
Ogrenciler tarafindan hazirlanacak olan bir video hentiz yapilmadan énce,
ogrencilerin o6gretmenlerinden izin almalar1 gerekir. - Resmi siteler
araciligiyla video konferans yapilacaktir. - Kullanicilar, okul yetkili mercileri
tarafindan onaylanmadan kendi sosyal medya hesaplarinda 6grencileri ve
calisanlar: iceren gorselleri paylasamazlar.

KULLANICILAR:

Ogrenciler tarafindan hazirlanacak bir video hentiz yapilmadan énce,
dgrenciler dgretmenlerinden izin almalidir. - Ogrenci temelli herhangi bir
etkinlik icin 6ncelikle velilerin izinleri alinmalidir. - Resmi siteler araciligiyla
video konferans yapilacaktir. - Kullanicilar, okul yetkili mercileri tarafindan
onaylanmadan kendi sosyal medya hesaplarinda o6grencileri ve calisanlar
iceren gorselleri paylasamazlar. Icerigi: Tiim kullanicilar, video konferansin
gerceklestigi siteler Uzerinden katilabileceklerdir. Diger okullarla video



konferans yapilmadan o6nce iletisim kurulmasi gerekmektedir. - Okulun
ogrencileri ve personelini ilgilendiren herhangi bir icerik, onay ve kontrol
suireclerinden gectikten sonra paylasilabilir.

INTERNETIN VE BILiSIM CIHAZLARININ GUVENLI KULLANIMI

Okulumuzun tim bilisim cihazlarini, kullanim politikamiza uygun
olarak gerekli filtrelemeleri wuygulayarak gavenli hale getirdik. -
Calisanlarimiz, velilerimiz ve 6grencilerimiz, internetin etkili ve verimli bir
sekilde kullanilmasi konusunda bilgilendirilmistir. - Internet, bilgi
edinmenin en Onemli araclarindan biri haline geldiginden, bunu okul
mufredat: ile birlestirerek 6grencilere ve 6gretmenlere gtivenli bir sekilde bilgi
verebiliriz. - Ogrencilerimizin yas ve yeteneklerine gére internet erisimini
entegre etmis durumdayiz. - E-gtivenlik ve siber zorbalik, belirli derslerimizin
yillik planlarina dahil edilmis ve 6grencilere yil boyunca egitim verilmektedir.

Mufredat, cevrimici kaynaklari aktif olarak kullanir ve egitimin ve
dgrenmenin 6énemli bir bilesenidir. - Okulumuzda Guvenli Internet GUnu
kutlanmaktadir. Akilli tahtaya erismek icin 6grenciler 6gretmenlerinden veya
okul y6netiminden izin almak zorundadar.

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI

Okulda fotograf veya video ceken 6grenciler Oduil ve Disiplin
Yonetmeligi'ne gére cezalandirilir. - Herkes kendi kisisel cihazlarina sahiptir.
- Okulumuz bu tur cihazlarin kullanimindan dogabilecek olumsuz saglk
sonugclari ve yasal sorumluluklar: kabul etmez. - Okulumuz cep telefonlarini
ve bilisim cihazlarini calinma, kayip ve hasardan korumak icin gerekli tim
Onlemleri alir, ancak herkesin kendi sorumlulugu vardir. - Okulumuzun
ogrencileri, velilerini aramalar1 gerektigi durumlarda bir okul idarecisi
gozetiminde okula ait telefonu kullanabilirler.

Web 2 ve diger egitim kaynaklarini kullanmak icin 6grenciler okul
yonetiminden izin almalidir. - Velilerimiz, okul siralarinda 6grencileriyle
gérisme yapmamalari gerektigi konusunda bilgilendirilirler. Zorunlu
durumlarda, okul yénetiminden izin alarak bir toplanti yapmak zorunda
kalirlar. Ogrencilerimiz, tanimadiklari giivenilir olmayan kisilerle cep telefon
numaralarin1 ve diger kisisel bilgileri paylasmamalar1 konusunda
bilinclendirilmektedir. - Ogretmenler, idareciler, personel vb. gibi calisanlar
ders sirasinda cep telefonlarini kapatmak veya sessiz birakmak zorunda
degildir. - Okul politikasina aykir1 davranan calisanlar (6gretmen, idareci,
personel vb.) hakkinda disiplin islemleri baslatilir. Okul y6netimi,
ogrencilerin veya kurum calisanlarinin (6gretmenler, idareciler, personel vb.)
sosyal medya ve sohbet programlar: araciligiyla génderdikleri veya kendileri
tarafindan gonderildikleri her turld icerikten sorumludur. Bunu o6nlemek
icin gerekenler yapilir.

E-GUVENLIK EGITIMIi:



Ogrenciler, ilgili derslerin yillik planlarina dahil edilen e-glvenlik
mufredat: yoluyla bu konularda bilgilendirilir. - Sinif rehber 6gretmenleri,
ogrencilerimizin ihtiyaclari dogrultusunda cevrim i¢i glvenligi gelistirmek
icin akran egitimi almaktadir. - Olumlu bir sekilde teknolojiyi kullanan
ogrenciler odullendirilecektir. - Tam calisanlarimiza c¢evrimici guvenlik
politikas1 resmi olarak bildirilecektir. - Okulumuzda Guivenli Internet Gliinti
kutlanmaktadir. Bugin sosyal medya paylasimlarimiz ve pano
calismalarimiz okul koridorlarinda ve siniflarda devam ediyor.

CEVRESEL GUVENLIK VE UYGULAMALAR:

Okulumuzun tim o6grencileri c¢evrim ic¢i tehlikeler hakkinda
bilgilendirilecektir. Egitim verilecek ve konular aciklanacaktir. - Okulumuzda
yasadis1 icerik, guvenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocuk istismar1 ve kisisel bilgi guvenligi ile ilgili egitim calismalari
yurutuliyor. - Okulumuz Guvenli Internet Ginti'nu kutluyor. - Okulumuzda
internet, bilgi teknolojileri ve ekipman yanlis kullanima ile ilgili herhangi bir
sikayet okul mudurune iletilecektir. - Okulumuzun tim O6grencileri, gizlilik
ve guvenlik endiselerini ortadan kaldirmak icin resmi okul kurallarina uygun
sekilde davranmalari konusunda bilgilendirilir. - Yasanan olumsuzluklarda
okul sorumludur. - Sorunlari c¢6zmek icin okulun tim calisanlan
(6gretmenler, idareciler, personel vb.), veliler ve 0&grenciler is birligi
yapmalidir.

UYGUNDUR
Okul Muduru
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